
 
 

フィッシング詐欺やスパイウェアなど、お客様のログインＩＤやパスワード情報を盗み出し、不

正な取引を行う犯罪が発生しておりますので、インターネットバンキングを安全にご利用いただく

ために、以下の点にご注意ください。 

 

記 

 

１．セキュリティ対策ソフトの導入 
   不審なサイト、メールは開かず、パソコンには必ずセキュリティソフトを導入し、ウイル

ス定義ファイル等を最新版へアップデートしてください。 

   また、パソコンがウイルスに感染していないことを定期的にご確認ください。 

   当組合では、フィッシング詐欺や MITB 攻撃への対策ツール（PhishWall プレミアム）を

無償で提供しておりますのでご利用ください。 
 

２．最新の修正プログラムの適用 
   パソコンは、常に最新の修正プログラムを適用した状態でのご利用をお願いします。 
 

３．ワンタイムパスワード・メール通知パスワードの利用 
   ワンタイムパスワード・メール通知パスワードをご利用いただくことで、より安全なお取

引が可能になります。 
 

４．パスワードの定期的な変更 
   類推され易いパスワードは使用せず、定期的な変更をお願いします。 

   また、インターネットカフェ等のパソコンでは、インターネットバンキングは利用しない

でください。 
 

５．ソフトウェアキーボードの利用 
   パスワード入力の際には、ソフトウェアキーボード（画面上に表示される擬似キーボード）

をご利用ください。 
 

６．前回ご利用日時の確認 
   ログインした際に前回ログイン日時が表示されますので、前回ご利用日時と一致している

ことをご確認ください。 
 

７．残高・利用履歴の確認 
   随時、残高照会・利用履歴を確認していただき、不審な取引がないかをご確認ください。 
 

８．電子メールアドレスの登録確認 
   振込等のお取引時、登録されているメールアドレスへお取引結果が送信されますのでご確

認ください。 
 

９．振込上限額の見直し 
   ご利用状況に合わせて適切なご利用限度額の設定をお願いいたします。 
 

10．利用していないときはパソコンの電源を切る 
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