
 

 
 
 

フィッシング詐欺やスパイウェアなど、お客様のログインＩＤやパスワード情報を盗み出し、不

正な取引を行う犯罪が発生しておりますので、ビジネスＷＥＢバンキングを安全にご利用いただく

ために、以下の点にご注意ください。 
 

記 

 

１．基本ソフト（OS）やウェブブラウザ等、インストールされてい

る各種ソフトウェアを最新の状態に更新する 
  ・パソコンは、常に最新の修正プログラムを適用した状態でのご利用をお願いします。 
 
 

２．メーカーのサポート期間が経過した基本ソフト(ＯＳ)やウェブ

ブラウザ等は使用しない 

・ご利用可能な環境につきましては、当組合ホームページをご確認ください。 
 
 

３．セキュリティ対策ソフトを導入し、常に最新の状態に更新しておく 

・パソコンには必ずセキュリティソフトを導入し、ウイルス定義ファイル等を最新版へアッ 

プデートしてください。 

   また、パソコンがウイルスに感染していないことを定期的にご確認ください。 

  ・当組合では、フィッシング詐欺や MITB 攻撃への対策ツール（PhishWall プレミアム）を

無償で提供しておりますので併せてご利用ください。 
 
 

４．セキュリティ機能を利用する 

（ワンタイムパスワード・クライアント証明書） 

  ・「セキュリティ機能ご利用ガイド」をご覧になり、正しい手順でご利用ください。 
 
 

５．パスワードを定期的に変更する 

  ・類推され易いパスワードは使用せず、定期的な変更をお願いします。 
 
 

６．ソフトウェアキーボードを利用する 

・パスワード入力の際には、ソフトウェアキーボード（画面上に表示される擬似キーボード）

をご利用ください。 
 
 

７．電子メールアドレスの登録を確認する 

  ・振込等のお取引の都度、登録されているメールアドレスへお取引結果が送信されますので

ご確認ください。また、メールアドレス等の変更の際は、お取引確認のメールが受信でき

る事をご確認ください。 
 
 
 
 



 

８．不特定多数の方が利用するパソコンは使用しない 

  ・不特定多数の方が使用するパソコンでは、入力・閲覧した情報がパソコン上に残る恐れが

あるため、利用しないでください。 

  ・パソコンの利用目的をビジネス WEB バンキングに限定することで、より安全に利用でき

ます。 

・不審なサイト、メールはウイルス感染の可能性があるため開かないでください。 
 
 

９．「承認機能」を利用する 
  ・「承認機能」とは、振込等の依頼をする方（申請者）とその依頼を承認（実行）する方（承

認者）の権限を分けて取引の申請者と承認者で異なるパソコンを利用する機能です。 

   申請者と承認者が異なるパソコンを利用することで、より安全に利用できます。 
 
 

10．振込上限額の見直し 
  ・ご利用状況に合わせて必要最小限に設定してください。被害を最小限に抑えることができ

ます。 
 
 

11．不審な取引履歴が無いかを確認する 
  ・随時、残高照会・利用履歴を確認していただき、不審な取引がないかをご確認ください。 

  ・ログインの都度、前回ご利用日時・お取引内容が一致していることをご確認ください。 
 
 

12．利用していないときはパソコンの電源を切る 
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